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La CAF a choisi Telindus pour l'aider a lutter contre les 140 000
SPAM recgus par jour

Telindus apporte une réponse immédiate lors de I'actualisation
de la plate-forme de sécurité de la CAF

Telindus Belgacom ICT, leader européen des services et solutions ICT
(Information and Communication Technology), a été retenu pour sa maitrise des
environnements sécurité. Telindus en accompagnant le centre informatique
CERTI-Alpes Maritimes, centre serveur national du réseau CAF, a installé la bonne
parade pour trouver la solution a la lutte anti-SPAM a grande échelle.

123 Caisses d'Allocations Familiales concernées par I'anti-SPAM

La Caisse Nationale d'Allocations Familiales (CNAF) est l'organisme national de la
branche « Famille » de la Sécurité Sociale. Elle se compose d'un réseau de 123 Caisses
d'Allocations Familiales (CAF) sur toute la France pour la gestion des prestations
légales, familiales et sociales et de 8 CERTI (Centres Régionaux Informatiques). Depuis
2003, et pour faire face aux SPAM, le CERTI-AM de la région Sud Est (Alpes-Maritimes)
a déployé une solution anti-SPAM/antivirus.

« Nous utilisions une passerelle SMTP Internet centralisée pour les échanges entre les
25 000 agents des CAF. Nous avions de gros problemes de SPAM et recherchions a
faire évoluer notre solution qui s'avérait insuffisante. Telindus nous a proposé une
solution anti-SPAM et anti-virus IronPort qui correspond a nos besoins » explique Jean
Florimond, Responsable de la Sécurité S| a la CNAF.

140 000 SPAM traités par jour

Les SPAM sont une réelle menace pour l'entreprise. Sur les 174 000 mails regus
guotidiennement par les CAF, 140 000 sont des SPAM. Soit un encombrement des
réseaux quasi-permanent et une perte de temps considérable pour les effacer des
boites aux lettres. « La mise en place de la solution a permis de retrouver
immédiatement une haute disponibilité de nos services emails » ajoute Jean Florimond.
Le déploiement de la solution par Telindus a été effectué en novembre pour une mise en
production mi décembre 2006. Le controle des SPAM est réalisé au point d'entrée des
mails dans le réseau institutionnel grace a un moteur éprouvé de détection des courriers
indésirables basé sur plusieurs techniques (analyse protocolaire, anti-DHA, reverse
DNS, listes blanches et listes noires utilisateur et éditeur). Le taux de détection annoncé
est au moins égal a 95 % tout en conservant un nombre de faux-positifs proche de zéro.
La solution supporte des mises a jour de la base de données de maniére automatique et
a la demande.



Une solution centralisée pour un contréle optimisé des flux d’emails

Telindus a aussi déployé une solution anti-virus avec une analyse fine des flux SMTP et
une maintenance sur site. L'architecture des solutions est standard, les deux
équipements sont positionnés sur une zone publique connectée sur le Firewall Internet.
Tous les mails depuis Internet sont redirigés vers I'équipement Ironport, et tous les mails
sortant depuis le relais Lotus Notes sont renvoyés vers les mémes équipements.

Cette approche offre une administration centralisée et un contrdle trés fin du flux email.
Les boitiers séries C d’'lronPort exploitent les informations de SenderBase de facon a
éliminer la majeure partie des « mauvais emails », sur la base non pas du contenu, mais
de lidentité des expéditeurs et de leur réputation. « Ces solutions correspondent
exactement a nos besoins » conclut Jean Florimond. « Nous bénéficions entre autres
d’'un retour sur investissement immédiat. Ce projet initialisé par Telindus est une
réussite. Il contribue a I'actualisation de notre plate-forme de sécurité. Telindus nous a
prouvé qu’il avait une grande maitrise en la matiere, ce qui nous a permis d'avoir toute
confiance en ses préconisations » .

A propos de la CNAF

En France, 29,5 millions de bénéficiaires directs et indirects bénéficient des allocations familiales
a travers le réseau formé par la Caisse Nationale des Allocations familiales (CNAF) et I'ensemble
des Caisses d'Allocations Familiales (CAF).

A propos du Groupe Telindus

Telindus offre au niveau international des solutions et services en ICT aux entreprises, aux
télécoms et au secteur public. Telindus est actif depuis plus de 36 ans et a réalisé un chiffre
d’'affaires de 618 millions d’euros. Avec 2700 personnes Telindus est présente dans 14 pays de
I'Europe Occidentale, en Suéde, en Hongrie, en Chine et en Thailande. Le siége de Telindus est
situé en Belgique.

En janvier 2006 Telindus a rejoint le leader des compagnies de télécommunications en Belgique,
Belgacom, afin de devenir la filiale des services IT d’un nouveau leader du marché

Pour plus d’informations : www.telindus.fr et www.telindus.com

A propos du Groupe Belgacom

Belgacom [Euronext Brussels : BELG] est le fournisseur belge de référence en matiere de
services intégrés de télécommunication.

Fort de son expérience d’opérateur historique, le Groupe Belgacom, au travers de ses différentes
marques fortes que sont Belgacom, Proximus, Telindus et Skynet, s’appuie sur un portefeuille
complet d'offres et de solutions, sur la maitrise de ses réseaux fixes et mobiles et sur sa capacité
d’'innovation pour assurer un service fiable et de qualité a I'ensemble de ses clients, particuliers,
professionnels, entreprises ou organisations.

Le Groupe Belgacom propose une solution triple play compléte, comprenant la téléphonie fixe et
mobile, I'internet et la télévision. Tout en accordant une attention toute particuliére aux évolutions
technologiques, il s’engage a répondre aux attentes de ses clients particuliers ou professionnels
et a innover afin d'anticiper leurs besoins futurs.

En outre, le Groupe s’engage pleinement dans le développement de e-services, dans la mise a
disposition du plus grand nombre d’applications innovantes et dans la réduction de la fracture
numeérique. Pour I'exercice cléturé au 31 décembre 2006, le Groupe a enregistré des revenus
totaux de 6,149 milliards EUR et un bénéfice d’exploitation avant amortissement et dépréciations
(EBITDA) de 2,149 milliards EUR, éléments non récurrents compris

Pour plus d’informations : www.belgacom.be/group
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