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L’OTAN confie à Telindus l’étude et la mise en place de sa 
solution de Cyber-Défense 

 
Telindus est le partenaire des industriels français pour l’homologation 

OTAN de leurs produits et systèmes 
 
 
Telindus Belgacom ICT, leader européen des services et solutions ICT 
(Information and Communication Technology) présente son projet signé avec 
l’OTAN qui s’inscrit dans le cadre du programme NCIRC « Nato Computer Incident 
Response Capabilities ». Son objectif est de concevoir et installer un système 
global et mondial de détection d’intrusions efficace.  
 
 
Reconnu pour son expérience et sa qualité de service, Telindus a été choisi pour mener 
à bien le projet. En Belgique, Telindus a mis au point un système unique de détection 
d’intrusions pour les systèmes informatiques et de télécommunications de l’OTAN et de 
ses pays membres. 
 
Une solution unique de cyber-défense 
La solution de Telindus s’appuie sur un cycle de gestion intégré en quatre phases : 
identification, prévention des menaces, détection et résolution des incidents. Sa force 
réside dans la visualisation en une seule fois, de façon intégrée, de tous les systèmes et 
processus issus de ces quatre phases. Le responsable de la sécurité en charge peut 
ainsi rapidement réagir. Les incidents de sécurité longtemps considérés comme isolés 
peuvent être corrélés et interprétés dans un contexte plus large. La solution de Telindus 
définit des schémas de cyber-attaques permettant de déclencher le plus vite possible les 
contre-mesures appropriées. Elle agit comme une partie intégrante d’un environnement 
de défense en temps réel.  
 
L’OTAN peut désormais fournir à ses responsables de sécurité des informations, 
quasiment en temps réel, sur la situation des infrastructures critiques de 25 sites dans le 
monde, au travers d’échanges sécurisés de bout en bout. Des mesures ont confirmé 
que les environnements protégés par la solution Telindus sont nettement moins 
sensibles aux attaques. Pour la mise en œuvre, Telindus a travaillé en étroite 
collaboration avec l’OTAN aux niveaux politique, stratégique, tactique et opérationnel, 
au travers d’un point de contact unique qui a aussi coordonné le déploiement 
international.  
 



 
En France, l’intégrateur pousse encore plus loin son expertise en aidant ses clients à 
obtenir leur homologation OTAN pour leurs produits et systèmes. 
 
Telindus accompagne les industriels de la Défense vers l’homologation OTAN 
Telindus France travaille pour les industriels du secteur Défense (marine, aviation, etc) 
qui fabriquent des produits et des systèmes pour l’OTAN. Il les conseille et les assiste 
pour obtenir l’homologation de ces derniers pour leur système d'information. Il peut aussi 
définir la sécurité d’un système embarqué avec des contraintes de l’OTAN sur un navire 
ou dans un avion, par exemple, lors de certains projets métiers. 
« Dans le cadre d’un projet d’homologation OTAN, nous nous positionnons sur nos deux 
métiers de base : le conseil et l’intégration. Nous orientons techniquement et 
fonctionnellement nos clients, afin que les solutions préconisées ou mises en place 
correspondent au mieux aux exigences OTAN et à ses exigences métiers. », explique 
Alexandre Otter, Consultant Sécurité Système d'Information Telindus.  
 
Telindus met en place un suivi complet qui conduit à l’homologation : visite sur site, audit 
du système, étude des enjeux, analyse des risques, constitution et maintien du dossier 
d’homologation, etc. 
 
Aucune installation par défaut n’est permise 
L’homologation impose le respect de certains principes. Celui de minimalité énonce ainsi 
que seul ce qui est indispensable doit être installé sur un système. Aucune installation 
par défaut n’est permise. Autre principe, la défense en profondeur : la mise en place 
d’un login et d’un mot de passe à l’entrée du système ne dispense pas d’installer 
d’autres protections plus proches du coeur. « Du point de vue de la réglementation 
OTAN, deux murs successifs de trois mètres de haut valent mieux qu’un seul de cinq 
mètres », explique Alexandre Otter. 
Pour assister au mieux ses clients, Telindus s’appuie entre autres, sur la méthode 
EBIOS (Expression des Besoins et Identification des Objectifs de Sécurité) mise au 
point par la DCSSI (Direction Centrale de la Sécurité des Systèmes d'Information) qui 
délivre l’homologation OTAN en France. Cette méthode préconise des outils destinés à 
apprécier et à traiter les risques liés à la sécurité des systèmes d'information. Elle 
permet d’identifier les éléments constitutifs des risques. Elle liste les menaces et 
propose de meilleures pratiques parmi lesquelles la rédaction du SSRS (System 
Spécific Security Requirement Statement) dans le contexte OTAN. 
 
Des projets qui durent plusieurs mois 
Les projets s’étendent sur plusieurs mois et évoluent avec les mises à jour du système 
cible. Ils sont complexes par nature, mais aussi parce que les mesures associées aux 
différents niveaux de sécurité de l’homologation OTAN entrent parfois en collision avec 
les objectifs de production de l’entreprise. Le rôle de Telindus est de l’aider à préparer 
son homologation tout en préservant ses enjeux métiers. Il définit les architectures, met 
en place des composants sécurité, puis établit une matrice de compatibilité entre les 
exigences OTAN et celles de l’entreprise.  
 
L’homologation s’appuie sur les trois critères habituels qui régissent la sécurité des 
systèmes : disponibilité, confidentialité et intégrité des données. Elle comporte un grand 
nombre d’exigences techniques mais aussi organisationnelles (politique de sécurité, 
plan de continuité, procédures d’exploitation, etc). Elle oblige de facto à gérer un 
système de détection d’intrusions, à vérifier régulièrement le degré de vulnérabilité du 
système ou à choisir certains équipements. 
 



 
 
 
 
 
À propos du Groupe Telindus 
Telindus offre au niveau international des solutions et services en ICT aux entreprises, aux 
télécoms et au secteur public. Telindus est actif depuis plus de 36 ans et a réalisé un chiffre 
d’affaires de 618 millions d’euros. Avec 2700 personnes Telindus est présente dans 14 pays de 
l’Europe Occidentale, en Suède, en Hongrie, en Chine et en Thaïlande. Le siège de Telindus est 
situé en Belgique.  
En janvier 2006 Telindus a rejoint le leader des compagnies de télécommunications en Belgique, 
Belgacom, afin de devenir la filiale des services IT d’un nouveau leader du marché 
En France, Telindus a réalisé un chiffre d’affaires de 179 millions EUR en 2007. 
 
Pour plus d’informations : www.telindus.fr et www.telindus.com  
 
À propos du Groupe Belgacom  
Belgacom [Euronext Brussels : BELG] est le fournisseur belge de référence en matière de 
services intégrés de télécommunication. 
Fort de son expérience d’opérateur historique, le Groupe Belgacom, au travers de ses différentes 
marques fortes que sont Belgacom, Proximus, Telindus et Skynet, s’appuie sur un portefeuille 
complet d’offres et de solutions, sur la maîtrise de ses réseaux fixes et mobiles et sur sa capacité 
d’innovation pour assurer un service fiable et de qualité à l’ensemble de ses clients, particuliers, 
professionnels, entreprises ou organisations. 
Le Groupe Belgacom propose une solution triple play complète, comprenant la téléphonie fixe et 
mobile, l’internet et la télévision. Tout en accordant une attention toute particulière aux évolutions 
technologiques, il s’engage à répondre aux attentes de ses clients particuliers ou professionnels 
et à innover afin d’anticiper leurs besoins futurs. 
En outre, le Groupe s’engage pleinement dans le développement de e-services, dans la mise à 
disposition du plus grand nombre d’applications innovantes et dans la réduction de la fracture 
numérique. En 2007, le Groupe a réalisé un chiffre d’affaires de 5,987 milliards EUR. 
 
Pour plus d’informations : www.belgacom.be/group 
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